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Do czego stuzg te wytyczne

Przygotowali$my te wytyczne, zeby utatwié Ci prace nad standardami ochrony dzieci

w Internecie dla Twojej placéwki.

To szczegdtowe wskazowki, ktore sg rozwinieciem ogdélnych wytycznych do standardéw

ochrony dzieci. W tych wytycznych radzimy, jak mozesz opisac:

e rodzaje zagrozen, ktére zwigzane sg z Internetem i nowymi technologiami,
e dodatkowe zasady interwencji w przypadku wystapienia takich zdarzen,

¢ role i zadania koordynatora bezpieczenstwa w sieci,

e zabezpieczenia sieci i urzadzen,

e dziatania edukacyjne zwigzane z bezpieczeristwem w Internecie.
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Rodzaje zagrozen w Internecie

Zagrozenia dla bezpieczenstwa dzieci w Internecie stale sie rozwijaja. Oznacza to, ze nie da sie
wypisaé wszystkich potencjalnych zagrozen. Ponizej przedstawiamy jedynie przyktady takich

sytuacji.

W Twoim dokumencie standardéw ochrony dzieci wskaz i opisz te zagrozenia, na ktére moga

by¢ narazone dzieci w Twojej placéwce. Ponizej opisalismy przyktady tych zagrozen.
Niedozwolone zachowania miedzy dzie¢mi

Dzieci moga by¢ narazone na przemoc ze strony innych dzieci. Czesto dzieje sie to

z wykorzystaniem technologii, na przyktad Internetu czy smartfonéw.
Przyktady takich zachowan miedzy dzie¢mi to:

¢ nekanie;

e straszenie;

e szantazowanie;

e podszywanie sie pod kogos - np. kradziez zdje¢ z mediéw spotecznos$ciowych
i zaktadanie fatszywych profili w aplikacjach randkowych;

e przesytanie i udostepnianie osmieszajacych, kompromitujacych informaciji,

zdjec czy filmoéw.

Przemoc seksualna z wykorzystaniem wizerunku dziecka

Dzieci moga by¢ pokrzywdzone przemoca seksualng, w ktorej wykorzystywany jest ich

wizerunek. Chodzi na przyktad o:

e robienie filméw i zdjeé¢ z nagimi dzieémi lub dzieémi w trakcie czynnosci
seksualnej - szczegdlnie przy uzyciu przemocy, grozby lub podstepu;

e rozpowszechnianie takich materiatow;




e tworzenie takich materiatéw przy uzyciu sztucznej inteligencji (deepfake).

Dostep do nielegalnych tresci

Dzieci moga mie¢ dostep do tresci, ktérych rozpowszechniania zabrania prawo, na przyktad

do:

¢ materiatéw przedstawiajacych seksualne wykorzystanie dziecka ! (CSAM);

e twardej pornografii? - prezentujacej przemoc lub wykorzystywanie zwierzat;

e materiatow promujacych rasizm i ksenofobie® - faszystowski lub inny totalitarny ustrgj
panstwa oraz nienawis¢ ze wzgledu na narodowos¢, pochodzenie etniczne, rasowe,
wyznanie lub brak wyznania;

e materiatow propagujacych lub pochwalajacych zachowania o charakterze pedofilskim?;

o filmoéw i zdjec z nagimi osobami lub osobami w trakcie czynnosci seksualnej;
wykonanych przy uzyciu przemocy, grozby, podstepu lub udostepnianych bez zgody
tej osoby?;

e tresci, ktore zawierajg uwodzenie dziecka ponizej 15 r.z. przez Internet (child
grooming)®;

e szantazu na tle seksualnym;
Dostep do szkodliwych tresci

Dzieci moga mie¢ dostep do tresci nieodpowiednich do ich wieku - na przyktad takich, ktére

zawieraja:

e obrazy przemocy i Smierci;

e inne drastyczne sceny;

1 Art. 202 § 3, § 4, §4a, §4b Kodeksu karnego
2 Art. 202 § 3 Kodeksu karnego

3 Art. 256 Kodeksu karnego

4 Art. 200b Kodeksu karnego

5 Art. 191a Kodeksu karnego

6 Art. 200a Kodeksu karnego




e pornografie;

e okrucienstwo wobec zwierzat;

¢ nawotania do samookaleczen, samobdjstw;

e promowanie szkodliwych substancji, nawet jesli nie s3 one wprost nazwane
narkotykami;

e promowanie niebezpiecznych postaw (na przyktad pro-ana) czy wyzwan online;

e zachety do wstgpienia do radykalnych ruchéw lub sekt;

e zachety do przemocy i przestepstw;

e dyskryminacje;

e degeneracje (np. patostreamy).

Dostep do nieodpowiednich kontaktéw i ustug online

Dzieci mogg by¢ narazone na kontakty, ktére sg przejawem:

e presji ze strony réwiesnikow;
e groomingu;

e cyberprzemocy;

e sextingu;

e szantazu na tle seksualnym.

Dzieci moga tez mie¢ dostep do nieodpowiednich dla nich narzedzi i platform

spotecznosciowych, na przyktad takich, ktére:

e umozliwiajg zarabianie na aktywnosci seksualnej dzieci;
e organizuja gry hazardowe online;

e prezentuja reklamy niedostosowane do wieku dzieci.

Dodatkowe zasady interwencji

Jesli w Twojej placéwce moga mie¢ miejsce zdarzenia zwigzane z zagrozeniami w Internecie -

opisz dodatkowe zasady interwencji w takich przypadkach.




Dowody

W standardzie opisz, jak Twoja placowka bedzie zbieraé i zabezpiecza¢ dowody w zdarzeniach

zwigzanych z zagrozeniami w Internecie. Mogg to by¢:

e wiadomosci email;

e SMS-yi MMS-y;

e listy potaczen telefonicznych;

e wiadomosci gtosowe;

e kopie tresci rozmoéw w komunikatorach i czatach;

e zrzuty ekranu wpisdw na stronach internetowych, komentarzy lub zdjeé¢ w serwisach

spotecznosciowych.

Gdy bedziesz ustala¢ zasady zbierana tych dowodéw - pamietaj o

poszanowaniu praw dziecka, w tym prawa do prywatnosci.

Okresl rowniez sposob opisywania tych dowodéw, co utatwi dalsze postepowanie. Opis

powinien zawieraé:

e date otrzymania;
e dane nadawcy - nazwe uzytkownika, adres wiadomos$ci email, numer telefonu;

e adres strony internetowej lub nazwe profilu w mediach spotecznos$ciowych.

[I] Jesli dowody wskazuja, ze zostato naruszone prawo - placéwka juz w tym

momencie powinna powiadomié Policje.

Usuniecie materiatéw

W standardzie opisz, w jaki sposéb Twoja placéwka bedzie wspieraé¢ opiekundéw w usuwaniu

nielegalnych, kompromitujacych lub krzywdzacych materiatdw z Internetu.
Opiekunowie powinni dowiedziec sie, ze mogg to zrobié:

e we wspotpracy z zespotem Dyzurnet.pl - ekspertami Naukowej i Akademickiej Sieci

Komputerowej - Panstwowy Instytut Badawczy;




e samodzielnie, przez odpowiedni formularz na stronie serwisu, w ktéorym znalazty sie

takie materiaty.

Dodatkowego wsparcia moze udzieli¢ telefon zaufania:
(i] e dla dzieci i mtodziezy - 116 111
e dlarodzicéw i nauczycieli - 800 100 100

Podobne materiaty mogg by¢ réwniez widoczne w wynikach wyszukiwarek internetowych, na
przyktad Google. W takim przypadku mozna skorzystac z prawa do bycia zapomnianym, ktére

wynika z unijnego rozporzadzenia.

Jesli w sieci znajduja sie materiaty intymne opublikowane bez zgody danej osoby, w usunieciu

ich poméc moga rowniez rozwigzania na stronie:

e takeitdown.ncmec.org’

e stopncii.org
Monitoring po interwencji

W standardzie opisz, w jaki sposéb Twoja placowka bedzie monitorowaé rozwéj zdarzenia
rowniez po jego przerwaniu. Mozesz na przyktad opisa¢ kto i w jaki sposéb bedzie
kontrolowat, czy dzieci, ktére uczestniczyty w tym wydarzeniu (jako osoby pokrzywdzone,
sprawcy lub $wiadkowie), nie s3 pokrzywdzone dalsza przemoca, na przyktad wysmiewaniem.
Opisz réwniez dziatania, ktore kierownik i zespot placéwki powinien zaplanowac, zeby
uniknaé podobnych zdarzeh w przysztosci. Zaplanuj ocene tych dziatan z dtuzszej

perspektywy.

Rola koordynatora bezpieczenistwa w sieci

W standardzie opisz kompetencje i obowigzki koordynatora bezpieczeristwa w sieci. To

osoba, ktéra odpowiada za techniczne i organizacyjne przygotowanie Twojej placéwki do

’Planowane jest udostepnienie tego rozwigzania w jezyku polskim, wiec nazwa strony internetowej
moze sie zmienic.




zapewnienia bezpiecznych warunkdéw korzystania przez dziecko z sieci teleinformatycznych,

w tym Internetu, na terenie placéwki.

Skonsultuj wszystkie czesci standardu, ktére dotycza bezpieczenistwa w Internecie,
z koordynatorem w Twojej placowce. Dotyczy to przede wszystkim zapiséw zwigzanych

z zabezpieczeniem sieci i urzadzen w placéwce.

Koordynatora bezpieczenstwa w sieci wyznacza kierownik placowki. Koordynatorem powinna
zostac osoba, ktora:
¢ ma odpowiednie kompetencje techniczne - potrafi wprowadzi¢ zabezpieczenia
informatyczne chronigce przed nielegalnymi i szkodliwymi tresciami;
e rozumie cyfrowa rzeczywistos$¢ - zna zagrozenia technologiczne i spoteczne oraz wie,
jak dzieci wykorzystujg Internet i technologie;
e regularnie szkoli sie w zakresie reagowania na incydenty, na przyktad na przemoc
z uzyciem technologii;
e potrafi wykorzystywac rozwigzania online w edukaciji;
e zna zasady prostej i efektywnej komunikacji - potrafi dostosowac jezyk i forme

informacji do potrzeb odbiorcy.
Zabezpieczenie sieci

Blokada niebezpiecznych tresci

Jesli Twoja placéwka zapewnia dzieciom dostep do Internetu - koordynator bezpieczenstwa

W sieci musi wprowadzic¢ rozwigzania, ktore zablokujg nielegalne i szkodliwe tresci.
W standardzie opisz:

e jakie tresci powinny by¢ zablokowane;
Blokady powinny dotyczy¢ tylko tresci niebezpiecznych. Nie powinny
E] wprowadzaé nadmiernych ograniczen w dostepie do zasobéw

internetowych. Wez uwage wiek dzieci, specjalne potrzeby, jezyk,




niepetnosprawnosci i neuroréznorodnosé.

Jednym z zadan placéwki powinno by¢ edukowanie dzieci w zakresie
bezpiecznego korzystania z Internetu. Nadmierne ograniczenia moga

spowodowad, ze dzieci nie zdobeda takich umiejetnosci.

konkretne oprogramowanie i funkcje - programy antywirusowe, narzedzia ochrony
rodzicielskiej oraz monitorowania aktywnosci uzytkownikéw, tryby bezpiecznego
wyszukiwania (np. SafeSearch w Google);

zasady instalacji i aktualizacji tego oprogramowania - najlepiej przynajmniej raz

W miesigcu;

zasady sprawdzania, czy oprogramowanie i zakres blokowanych tresci odpowiada
potrzebom dzieci i zmieniajagcym sie zagrozeniem w Internecie - najlepiej co najmniej

raz w roku.

Oprogramowanie, ktére wskazujesz w standardzie, powinno:

pochodzi¢ od sprawdzonego, godnego zaufania dostawcy - koordynator
bezpieczenstwa w sieci sprawdza praktyki bezpieczenstwa, certyfikaty, historie firmy,
recenzje i opinie uzytkownikoéw i ekspertow;

oferowa¢ mechanizmy szyfrowania danych, szczegdlnie jesli bedg w nim przetwarzane
dane wrazliwe;

by¢ regularnie aktualizowane przez dostawce;

by¢ wspierane przez dostawce - najlepiej, by dostawca umozliwiat zgtaszanie btedéw
i incydentéw bezpieczenstwa oraz szybko na nie reagowat;

mie¢ dostepng polityke prywatnosci zgodng z obowigzujacym prawem, na przyktad
RODO;

mie¢ mechanizmy regularnego tworzenia kopii zapasowych (backupu).

Jesli oprogramowanie bedzie integrowane (taczone) z innymi systemami w placéwce -

integracje powinny by¢ bezpieczne i zgodne ze standardami.




Zalecamy, by placowki oswiatowe korzystaty z Ogdlnopolskiej Sieci
@ Edukacyjnej (OSE) oraz z zaawansowanych ustug bezpieczeristwa OSE

plus.

Konfiguracja sieci wifi
Jesli placéwka korzysta z sieci wifi, w standardzie opisz zasady konfiguracji tej sieci.
Koordynator bezpieczenstwa w sieci w Twojej placdwce powinien:

e zabezpieczy¢ sie€ silnymi hastami;

e zmieni¢ domyslne hasta administratora w routerach;

e wytgczyc opcje zdalnego dostepu do routera;

e regularnie aktualizowaé oprogramowanie routera - jesli to mozliwe, przy pomocy
automatycznej aktualizacji;

e korzystac ze standardu WPA3 w routerze lub - jesli nie wszystkie urzadzenia w
sieci obstuguja najnowsze protokotu - ustawic¢ poziom zabezpieczen taczacy dwa
protokoty (na przyktad WPA2/WPA3);

o witaczyé WPS (Wifi Protected Setup) - funkcje routerow bezprzewodowych, ktéra
umozliwia taczenie urzadzen z siecig po nacis$nieciu przycisku na routerze;

e cyklicznie sprawdzaé liste urzadzen podtaczonych do sieci placowki i blokowaéd
nieznane urzadzenia;

e skonfigurowaé DNS® w routerze tak, by DNS-y blokowaty domeny z
nieodpowiednimi tresciami’. - dzieki temu wszystkie urzadzenia w sieci nie beda

mogty taczyc¢ sie z takimi domenami.

Dostep do sieci przez prywatne urzadzenia

W standardzie opisz zasady, na jakich dzieci mogg uzywac prywatnych urzadzen w placéwce.

8 W przypadku korzystania z OSE nie jest to konieczne.
? Na przyktad Cloudflare w wersji ,Family” ktére oprdcz stron z pornografiag blokuja takze strony ze
ztos$liwym oprogramowaniem: 1.1.1.3 oraz 1.0.0.3.




Jesli Twoja placoéwka chce zapewnié dostep do swojej sieci wifi réwniez z prywatnych

urzadzen dzieci, w standardzie opisz réwniez zasady uzywania takiej sieci.
Koordynator bezpieczenstwa w sieci w Twojej placéwce powinien:

¢ wydzieli¢ zamknietg, zabezpieczong silnym hastem sie¢ dla urzadzen spoza placéwki;
e przygotowad regulamin bezpiecznego korzystania z tej sieci;

e wprowadzi¢ wymodg akceptacji regulaminu przed przytaczeniem urzadzenia do sieci.

Twoja placéwka nie moze bra¢ odpowiedzialno$ci za zabezpieczenia prywatnych urzadzen.

Dzieci mogg korzystac z dostepu do Internetu z prywatnych urzadzen.
[B Twoja placéwka powinna promowac dobre praktyki i bezpieczne
zachowania réwniez w takich przypadkach.
Zabezpieczenie urzadzen

Uzywanie urzadzen placowki

W standardzie opisz zasady, na jakich dzieci mogg korzystac z urzadzen, ktére naleza do

Twojej placéwki.

Urzadzenia placowki powinny by¢ podtaczone do Internetu wytgcznie przez siec tej placowki.
Dzieci nie powinny podtaczaé tych urzadzen do innych sieci, na przyktad publicznych sieci wifi

albo osobistych hotspotéw.
Uprawnienia do urzadzen i programow

W standardzie opisz, na jakich zasadach Twoja placéwka nadaje dostepy do urzadzen

i oprogramowania dla dzieci i innych uzytkownikéw, na przyktad pracownikéw placowki.

Jesli to mozliwe, zalecamy, by kazdy uzytkownik miat wtasne konto i hasto uzytkownika.
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Dzieci powinny korzystac z kont o takich uprawnieniach, ktére sg im potrzebne na co dzien.
Nie powinny mie¢ dostepu do kont administracyjnych - te powinny by¢ utworzone tylko dla

pracownikéw, ktérzy potrzebuja ich do swoich zadan.
Zabezpieczenie urzadzen placéwki

W standardzie opisz, w jaki sposéb koordynator bezpieczenstwa w sieci w Twojej placéwce

bedzie:

e oznaczac urzadzenia, ktére nalezg do Twojej placéwki, prowadzi¢ ich rejestr
i zabezpieczad je przed kradziezg;
e ograniczy¢ dostep od pomieszczen z urzadzeniami, z ktérych nie beda korzystaé
dzieci;
e aktualizowad systemy operacyjne urzadzenh - najlepiej co najmniej raz w miesigcu.
e sprawdzad, czy na urzadzeniach placéwki nie znajdujg sie nielegalne, szkodliwe

i nieodpowiednie dla dzieci tresci - najlepiej co najmniej raz w miesigcu.
Zabezpieczenie danych

W standardzie opisz rozwigzania, ktére umozliwig szyfrowanie danych wrazliwych na
urzadzeniach Twojej placéwki - na przyktad danych osobowych uczniéw, rodzin i

pracownikéw placowki.

Edukacja

W standardzie opisz dziatania, ktére mogg poméc rozwijaé wiedze i Swiadomos¢ o
zagrozeniach w Internecie. Kierownik Twojej placowki powinien zaplanowaé dziatania

edukacyjne przy wsparciu koordynatora bezpieczenstwa w sieci.

Zasady bezpieczenstwa dla osob, ktore korzystaja z Internetu
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Dziecko, ktére korzysta z Internetu, powinno wczesniej poznaé zasady bezpieczenstwa
w Internecie. Odpowiada za to koordynator bezpieczenstwa w sieci w Twoje placéwce.

W standardzie opisz, w jaki sposéb koordynator:

e opracuje zbior zasad bezpiecznego korzystania z Internetu;

e przedstawi te zasady dzieciom, ich rodzicom i opiekunom oraz zespotowi placéwki;

e bedzie cyklicznie spotykac sie z dzieémi i rozmawiac z nimi o zasadach bezpieczenistwa
w Internecie - najlepiej co najmniej raz w semestrze;

e przygotuje jednostronicowg informacje na temat zagrozen i rozwigzan, ktére
zapewniajg bezpieczenstwo w Internecie dla rodzicow i opiekundw;

e bedzie na biezaco informowac wszystkie osoby, ktére korzystajg z Internetu

w placéwce, o zmianach w zasadach bezpieczenistwa i regulaminach.

Zakres tych zasad i sposéb ich przedstawienia musi by¢ dostosowany do wieku i potrzeb
dzieci. Koordynator powinien wzig¢ pod uwage rézne urzadzenia (na przyktad laptopy,
tablety, smartwatche, drukarki, skanery, kamery internetowe, monitory) i sposoby ich

wykorzystywania, w tym w ramach nauki zdalne;j.

E] Polecamy materiaty edukacyjne na temat bezpieczenstwa online na

stronach gov.pl: Materiaty do CYBER lekcji.

W standardzie opisz tez, gdzie i w jaki sposob dzieci i rodzice bedg miec staty dostep do

materiatéw o bezpieczenstwie w sieci - na przyktad na stronie internetowej placowki.
Rozwdéj kompetencji dzieci

W standardzie opisz sposoby na rozwdj innych, powigzanych kompetencji u dzieci. Poza

wiedzg o zagrozeniach w Internecie, dzieci powinny rozwijaé réwniez:

e krytyczne myslenie;
e miekkie kompetencje w obszarze komunikacji i emocji;

e zdolnos¢ aktywnego poszukiwania pomocy;

12



https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji

Swiadomosc¢ znaczenia cyfrowej rownowagi (digital wellbeing);

wiedze na temat innych zagrozen prywatnosci.

Wspétpraca z rodzicami i opiekunami

W standardzie opisz zasady, zgodnie z ktérymi Twoja placéwka:

wskaze rodzicom i opiekunom narzedzia kontroli rodzicielskiej;
bedzie informowac - na przyktad podczas zebran z rodzicami - dlaczego i jak z nich

korzystac.

[B Polecamy bezptatng aplikacje dla rodzicéw, dostepna na smartfony,

tablety i komputery: mOchrona - aplikacja ochrony rodzicielskiej

Polityka bezpieczenstwa

W standardzie okresl, kto odpowiada za polityke bezpieczenstwa informatycznego placowki

i gdzie jest ona opublikowana.

Aktualizacja standardu

W standardzie opisz zasady i czestotliwos$é przegladu i aktualizacji standardu Twojej placéwki.

Przy kazdym przegladzie wez pod uwage:

zmiany w Internecie i technologiach;

0golna sytuacje i polityke placéwki;

zadania koordynatora bezpieczenstwa w sieci;
wiedze i kompetencje personelu placowki;

podstawe programows;

aktualnos¢ i skutecznos¢ rozwigzan technologicznych;

opinie ze strony personelu, dzieci i ich rodzicéw i opiekunéw.
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https://www.gov.pl/web/niezagubdzieckawsieci/aplikacja-mochrona--stworzona-dla-rodzicow-z-mysla-o-dzieciach

Okresl tez zasady ewaluacje oprogramowania, ktéra powinna by¢ wykonywana przynajmniej

raz w roku lub zawsze, gdy:

e pojawi sie nowe ryzyko lub zagrozenie;
e zostanie wprowadzana nowa technologia;

e zmieni sie sposéb dziatalnosci placowki.
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